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2022國際商會數位經濟委員會分享會 
 

111年 8月 4日 

 

拉美非洲處 孫欣漢 

活動概要 

 ICC 數位經濟委員會由 50 多個國家委員會及商界代表、專家成員等組

成，目的為制定全球技術行業規範及慣例，提供資訊服務業者和使用者交流

平台，並與國際組織多有互動，為加強國內專家業者對 ICC 數位經濟委員

會的認識並鼓勵會議的實質參與，本會於 8 月 4 日在華南銀行國際會議中

心 202 室舉辦「2022 國際商會數位經濟委員會分享會」，針對國際商會日

前在線上舉行的數位經濟委員會會議與網路犯罪、資安新趨勢進行深度解析

與探討。 

 

本分享會由理律法律事務所曾更瑩律師講述 2022 年數位經濟委員會會

議內容，台灣資訊安全協會涂睿珅理事長介紹數位轉型下台灣資安廠商的應

用發展及趨勢，理律法律事務所陳佳菁律師主講網路犯罪專題。另外以台灣

在資安領域的成熟發展，本會特別邀請台灣資安主管聯盟會長暨華碩集團金

慶柏資安長分享業界資安實例。 

 

會議摘要 

國貿局管組長焙埼致詞 

ICC是全球性重要工商組織，代表工商界在聯合國、世界貿易組織、經

濟合作暨發展組織、歐盟及八大工業國組織(G8)及二十國集團(G20)等政府間

國際組織，擔任民間諮詢機構及全球工商界發言人。我國以 ICC Taipei參與

ICC，為 ICC正式會員，我國業者可透過此平台參與規範或標準的討論，以
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及透過參與 ICC 各專業委員會的活動，增加與國際連結及拓展國際市場商

機。近年受疫情的影響，加速數位經濟的發展，估計未來數位轉型將貢獻全

球過半的經濟成長。數位經濟的發展廣泛運用資通訊科技，除了須具備相當

的技術外，更需重視安全性，不論是在國家安全上，或是社會經濟活動等層

面的各種應用。再加上，後疫情時代企業普遍運用雲端及線上會議的同時，

也提高駭客攻擊的機會，使得資訊安全未來只會越來越重要。政府針對數位

經濟潮流，將會在今年成立「數位發展部」，加速推動國家數位發展政策，不

僅要打造更完善的數位經濟發展環境，也會協助企業提升數位實力。 

 

理律法律事務所曾更瑩律師 

 ICC 數位經濟委員會春季會議由主席 Carlos Lopez Blanco 開場，主席表

示 ICC會員仍應堅持發展數位經濟，致力於提升與發展全球化、開放、安全、

可信賴並兼具包容性的數位經濟，以下三領域為優先：  

(1) connectivity and access (連網與近用)  

(2) Cybersecurity (資訊安全) 

(3) data governance (資料治理) 

其中資安工作小組呼籲各國政府依照已經廣泛被承認以及採納的資安規

範，建立一般執行架構；建立各國共通的可執行之資安歸責標準；建立並公

開對於資安事件造成之影響之評估方式，以便各國對話，此外針對違反國際

規範或國際法之國家所造成之資安事件，應該加以公開，以利國際共識之形

成以及規範之執行。除了資訊安全的執行架構，網路犯罪則有實際面及程序

面兩方考量。面對現有的網路犯罪，從布達佩斯公約出發，建立各國共通之

定義，傳統犯罪則不應被列入與網路內容相關之犯罪亦非處理重點，以新興

科技攻擊政府、關鍵基礎設施、ICT供應鏈才是需要處理的新型犯罪。程序

面上未來新資安犯罪公約應有大多數國家參與簽署才具成效。 
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曾律師接著提到 ICC數位經濟工作小組的未來計畫： 

1. 針對聯合國正在草擬的網路犯罪公約，就 IB#2草擬 Annex，主要內容

是建議網路犯罪公約應有的重點提供建議。 

2. 利用 Cyber Development Goals (CDGs)強化資安規範之執行。 

線上會議上除了資安的主講題，也包含 ICC中小企業小組的報告，ICC的

主要目標是協助中小企業數位化以及進行數位轉型。其中資料經濟、個資保

護、智慧財產權受到相關法律影響，例如 EU的個資法相當嚴格，該工作小

組目前積極協助中小企業希望能發展出能夠合法分享資料之商業模式。 

 

樂觀來說，台灣在數位經濟領域的優勢確實能為我國增加在參與相關委員

會的機會與能量，特別是在上述的三個議題 1.連網與近用 2.資訊安全 3.資料

治理，能有各界專家人士一同積極參與。 

 

台灣資訊安全協會涂睿珅理事長 

涂理事長首先提到數位轉型的核心在於利用數據收集數位化數據進而改

變傳統的組織與運作流程，達到數位優化與管理效率，提升永續經營能力，

並藉由科技力，數據力的新興應用模式來加速數位轉型，產生新競爭優勢，

提升企業價值。台灣數位轉型的現況是速度快但成效有限，據查有 85.7%的

企業認為已(計畫)展開數位轉型，但其中仍有 41%的企業認為欠缺相關的人

才與技能。全球化除了帶動產業進行數位轉型，ESG浪潮也隨之湧起，突如

其來的疫情更點醒企業必須即刻開始變革，科技工具可成為公司永續發展的

助手，導入數位化管理，促成數位轉型，也做到永續發展。 

 

創新科技應用下全球資安威脅劇增，企業將面臨更高強度的駭客攻擊挑

戰。新科技應用衍生數位隱私問題，在便利與安全面產生衝突。企業遭駭不
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但影響商譽，也讓外部投資人產生疑慮，因此企業需以零信任資安思維建構

企業資安韌性。以產品與服務角度，Zero Trust零信任網路安全架構涉及：身

份認證、網路安全、資料安全、端點安全、安全分析、資安營運自動化響應

(SOAR)、資安策略管理等產品與服務，此外在企業建構全網零信任存取與精

準資安的道路上資安演練及教育訓練相當重要，辦理定期資安攻防演練訓練、

不定期的社交工程演練、員工資安意識提升訓練等。台灣資安產業近年來更

跨步國際在情資、電子簽章、供應鏈及安全晶片的應用上都有獲得國際上的

肯定，可見台灣在資安方面的實力強勁。 

 

理律法律事務所陳佳菁律師 

    資訊安全攻擊涵蓋範圍廣，包含教育單位、政府機關、醫療機構等均在

被攻擊之範圍內，國際間討論網路犯罪於近 3~5年中較常發生線上遊戲衍生

犯罪、網路變更、刪除及販賣個人資料、網路詐欺等。我國涉及資訊安全相

關網路犯罪涉及之法律包含刑法偽造變造文書罪、妨害名義罪及詐欺、個人

資料法、洗錢防制法、組織犯罪防制條例及著作權法等。網路犯罪之特性在

於具有大量傳播、分散性、開放性、互通性、隱密性及立即性，於實際犯罪

行為的實施及結果在時間及地點上通常有所間隔，且證據與法條構成要件之

關聯相對而言較為嚴苛，舉例而言，分散式阻斷攻擊(DDos)其攻擊來源較為

細碎且分散，直接造成蒐證上的困難，且執法人員於證明犯罪時需詳細舉證

攻擊構成「無故以電腦程式或其他電磁方式干擾，致生損害於公眾或他人等

要件」。舉例而言近年較為知名的資訊安全相關網路犯罪案例包含以深偽技

術(deep fake)換臉製作有片上網販賣的「小玉變臉案」主要涉及個人資料保

護法及刑法的誹謗罪等，「高鐵售票案」，利用竄改訂票內容及退票金額等方

式達到獲取不法所得及第一銀行的 ATM 盜領案等，為防範企業遭受網路攻

擊，企業應充分妥善廣禮帳號密碼及定期備份資料，加強驗證系統等，並與
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執法機關建立聯繫管道機制。 

 

台灣資安主管聯盟會長暨華碩集團 金慶柏資安長 

    我國行政院則顯示政府機關之資安聯防情資於 2021 年 2 月共有 92,878

件之多，以入侵攻擊為最大宗，其次分別為密碼及掃瞄刺探類、違反資安規

範政策規則類等，法務部調查局亦曾於 2020 年下半年公開示警，說明承包

政府標案之供應鏈廠商遭入侵將成為駭客入侵的破口，若供應商及合作單位

的資安防護完整度不足，將使的駭客有機會以特定廠商做為跳板，入侵供應

鏈上下游特定公司的資訊系統，造成大範圍的感染及擴散。國內近期發布的

重大資安政策包含證交所、櫃買中心及金管會，主要內惟上櫃公司發生重大

資安事件時須揭露資訊，並須依公司規模及產業別配置資安專責人員等，因

此企業面臨到如何選任何事資安人才及填補專業人力缺口，及如何因應國內

外資安法規等問題相當重要。 

 

台灣資安主管聯盟由 15間企業發起成立，產業橫跨高科技、金融、電信

及保全等，目前約有 152家企業願意加入，上市上櫃比例約達 82％。聯盟的

願景為：資安主管核心能力養成、專業資安人才培訓整備、資安產業服務能

量鏈結及資安管理制度合規建立。會長強調透過政府主導制定制定及推動政

策、提供輔導工具及資源，聯盟提供資安人才培育及媒合、資安資源媒合、

形塑標竿案例、產業資安政策建言，公私部門共同提升台灣產業資安防護力、

帶動台灣資安產業的發展、強化國家的資安防禦機制。 

 

意見交流 

常在法律事務所許哲維律師提問陳佳菁律師有關於網路犯罪的取證問題。 

以他個人的辦案經驗來講，執法機關會要求先將證據準備好，調查員後續才
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會行動，在網路犯罪的這部分，執法情況是否較為被動，另外有什麼樣的訣

竅在取證可以更快速且做好證據的保全?陳佳菁律師回復道網路犯罪的案件

一定要做足相關證據的蒐集，在協助企業證據保全的過程中需保障溝通的暢

通。此外也可以強調網路犯罪對企業的影響，讓執法機關更有動機繼續辦下

去。外部律師能扮演的角色就是企業與執法機關溝通的橋樑。 

 

第二個問題請教金資安長就是資安的費用是否可以認列成本，另外也詢

問有關企業遭到網路犯罪勒索的成本問題。金慶柏資安長回復網路犯罪的勒

索大部分是要求你支付虛擬貨幣，臺灣好多的中小企業遭遇到駭客入侵，業

主很多直接自掏腰包，正確的作法是企業被勒索應該去報案，有正式的報案

紀錄，就方便在整個公司的年度的費用上做扣抵。此外政府也在積極鼓勵臺

灣的企業中小企業加強在資安上的投資，無論是投資的硬體軟體或是人力的

費用。 

 

檢討與建議 

一、這兩年由於國際商會各委員會會議多半轉為線上會議的模式進行，使得

過去需要飛往巴黎總會或其他各地的相關會議，逐漸擴大線上參與。ICC

作為代表工商界在各個重要國際組織擔任諮詢機構及發言人，因此善用

這項難得的平台，更能增進我國參與國際會議的實務經驗。 

 

二、本次分享會邀集參加 5月 4日數位經濟委員會春季會議的相關專家人士

分享參加經驗與會議重點，在國際商會這樣一個全球領先的工商業界平

台經驗分享。盼善用此次參加春季會議的經驗分享會深入了解 ICC委員

會會議的程序，以期將來我國在數位經濟、資安等議題上也能推舉講者，

向全球工商業界分享台灣經驗與實例。 
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三、近期 ICC 數位經濟委員會成立小組針對的資訊安全(Cybersecurity)、資

料治理(Data Governance)、連結與近用(Access & Connectivity) 及可信任

技術(trustworthy technologies)等議題進行分組探討，並廣發予各國家委

員會推薦成員加入小組，本會邀請國內專家業者如：台灣人工智慧實驗

室杜奕瑾創辦人、理律法律事務所曾更瑩律師、台灣經濟研究院葉基仁

主任等，透過專業人士的實質參與將深入了解數位經濟委員會並為我國

發表意見，同時透過分享會邀集各界人士擴大參與。 
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活動照片 

1. 

 

2022年 8月 4日本會舉辦「2022國際商會數位經濟委員會分享會」我方貴賓合

照，由左至右：台灣資安主管聯盟會長暨華碩集團金慶柏資安長、理律法律事務

所曾更瑩律師、經濟部國際貿易局管焙埼組長、台灣資訊安全協會涂睿珅理事

長、理律法律事務所陳佳菁律師。 

2. 

 

2022年 8月 4日本會舉辦「2022國際商會數位經濟委員會分享會」，理律法律

事務所曾更瑩律師簡報 ICC國際商會數位經濟委員會參與經驗及議題分享。 
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3. 

 

2022年 8月 4日本會舉辦「2022國際商會數位經濟委員會分享會」，由台灣資訊

安全協會涂睿珅理事長簡報數位轉型下台灣資安廠商的應用發展及趨勢。 

4. 

 

2022年 8月 4日本會舉辦「2022國際商會數位經濟委員會分享會」，台灣資安主

管聯盟會長暨華碩集團金慶柏資安長簡報企業資安實例分享。 


